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บทคัดย่อ

	 การปลอมแปลโพรโทคอล ARP หรือการ ARP Spoof เป็นปัญหาที่ร้ายแรงในระบบ

เครือข่ายอีเทอร์เน็ท ซึ่งปัญหาที่ส�ำคัญก็คือ การแทรกแซงระบบหรือการดักจับข้อมูล (MITM : 

Man in the Middle) ถึงจะมีงานวิจัยต่างๆ ที่จะพยายามมาแก้ไขปัญหาเหล่านี้แต่ก็ยังมี 

ข้อบกพร่องอยู่หลายประการ เช่น ระบบป้องกันที่ไม่ได้ประสิทธิภาพ ความยุ่งยากในการจัดการ 

และค่าใช้จ่ายที่สูง งานวิจัยจึงได้น�ำกลไกของอัลกอริธึม DepMAC-IP และการน�ำเทคนิค  

Gratuitous ARP มาใช้ในการพฒันาต่อยอดให้กบั DHCP Server กบั Gateway เพือ่ท�ำให้ระบบ

เครอืข่ายมีความมัน่คงและปลอดภยัจากการดกัจบัข้อมลู ผลทีไ่ด้จากงานวจิยักส็ามารถทีจ่ะเป็น

แนวทางในการน�ำไปประยุกต์ใช้งานกับ DHCP Server กับ Gateway ให้เกิดประสิทธิภาพใน

การท�ำงานและความปลอดภัยมากยิ่งขึ้น
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Abstract
	 The counterfeiting Protocol ARP or ARP Spoof is a serious problem in the 
Ethernet network. The problem relates to the intervention of the system or 
 interception of information (MITM: Man of the Middle). Several research papers 
try to solve the problems but they still have some drawbacks regarding  
incompatibility with the communication standard of Protocol ARP. The protection 
is not effective and difficult to manage and cost more. In this paper, the  
researcher applies the mechanism of DepMAC-IP algorithm and Gratuitous ARP 
technique on the DHCP server and Gateway for network security and stability to 
guard against ARP spoofing on ethernet networks. The result of the research can 
be applied to the guideline with DHCP server and Gateway. It make the server 
more robust with regards to security and efficiency.

Keyword : Spoofing, Attack, DepMAC-IP Algorithm

บทน�ำ
	 การสื่อสารในระบบเครือข่ายอีเทอร์เน็ต 
(Ethernet) จะใช้โพรโทคอล ARP (Address 
Resolution Protocol) (เรืองไกร รังสิพล, 
2544) ในการค้นหา MAC address จาก IP 
address ก่อนการรับและส่งข้อมูล แต่ปัญหา
ที่เกิดขึ้นในส่วนการท�ำงานของโพรโทคอล 
ARP นัน้ก็คือ การปลอมแปลงข้อความ ARP ที่
เรียกว่า ARP Spoof (ธวัชชัย ชมศิริ, 2547) 
ซ่ึงเป็นปัญหาที่ร้ายแรงในระบบเครือข่ายอีเท
อร์เน็ท และอีกหนึ่งวิธีการจู่โจมเครือข่ายก็คือ 
การแทรกแซงการสื่อสาร (MITM : Man in 
the Middle) (D.Serpanos, 2001)
	 แม้จะมีการพัฒนาการแก้ไขปัญหา 
ARP Spoof มาเพื่อใช้ป้องกันการดักจับข้อมูล
คอมพวิเตอร์ส่วนบคุคล (Personal Computer : PC) 
บนระบบเครือข่ายอีเทอร์เน็ท แต่ก็ยังมีปัญหา
ที่ยังเกิดขึ้น คือ ปัญหาของความเข้ากันได้กับ
โพรโทคอล ARP เช่น การจดัระบบมีความยุง่ยาก

ซับซ้อนและอุปกรณ์ที่มีราคาสูง (ณรงฤทธิ์ มะสุใส 
และสมนึก พ่วงพรพิทักษ์, 2555, 456-461)
	 งานวิจัยนี้จึงเสนอการน�ำกลไกของ 
อัลกอริธึม DepMAC–IP (F.Fayyaz and H.
Rasheed, 2012) มาใช้เป็นกลไกจับคูร่ะหว่าง 
IP Address กับ MAC Address เพื่อใช้ในการ
ตรวจสอบโพรโทคอล ARP โดยพัฒนาต่อยอด 
DHCP Server ให้มีฟังก์ชั่นในการจ่าย IP Ad-
dress ที่สอดคล้องกับ MAC Address ตามอัล
กอรธิมึ DepMAC-IP และพฒันา Gateway โดย
การน�ำกลไกของอัลกอริธึม DepMAC-IP มาใช้
ในการตรวจสอบการจบัคูร่ะหว่าง IP Address 
กับ MAC Address และป้องกันการปลอมแป
ลงโพรโทคอล ARP โดยใช้ Gratuitous ARP 
(IP ARP Gratuitous, 2014) 
	 ผลจากงานวิจัยได้ DHCP Server 
(R.Droms, 2001) และ Gateway (Shelly, 
2004) ที่มีความมั่นคงจากการจู่โจมด้วยวิธี 
ARP Spoof และสนับสนุนการใช้งานกับ
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มาตรฐานของโพรโทคอล ARP และโพรโทคอล 
DHCP สามารถช่วยลดต้นทุนการจัดการ      
เครือข่ายองค์กรขนาดเล็กและขนาดกลาง

ทฤษฏีและงานวิจัยที่เกี่ยวข้อง
โพรโทคอล ARP 
	 โพรโทคอล ARP (Address Resolution 
Protocol) (เรืองไกร รังสิพล, 2544) เป็น     
โพรโทคอลชนิดหนึ่งที่เป็นตัวกลางในการ
สื่อสารที่ท�ำหน้าที่หา MAC Address และจับ
คู่ระหว่าง IP Address ทีเ่ชือ่มโยงเครอืข่ายของ
ระบบการขอหมายเลข IP Address มาใช้
บรกิารเพือ่ให้สามารถสือ่สารกนัระหว่างระบบ
เครือข่ายต่างๆ ได้ สามรถส่งข้อมูลระหว่าง
คอมพิวเตอร์ที่ติดต่อกัน โดยมีฮาร์ดแวร์สร้าง
เฟรมข้อมูลแล้วโพรโทคอล ARP จะน�ำข้อมูล
เหล่านั้นเข้าที่เครื่อง Host ในระบบเครือข่าย
ต่อไป
	 โดยบทบาทของโพรโทคอล ARP มี
ความส�ำคัญมาก เพราะโพรโทคอล ARP จะท�ำ
หน้าที่ในการจับคู่ระหว่าง IP Address ซึ่งเป็น
แอดเดรสทาง Logical กับ MAC Address ซึ่ง
เป็นแอดเดรสทาง Physical ดังนั้นระบบ IP 
Address จงึต้องท�ำการหาแอดเดรสทีร่ะดบัชัน้
ดาต้าลิงค์ที่รู้จัก ซึ่งก็คือ MAC Address เพื่อ
ที่จะสร้างเฟรมข้อมูลในชั้นดาต้าลิงค์
	 โดยโพรโทคอล ARP จะมีหน้าท่ี
การน�ำแพ็กเกตท่ีระบุเครื่อง Host ในระบบ
เครือข่ายมาถึง Gateway เครื่องที่ Gateway 
จะเรียกโพรโทคอล ARP ให้หาเครื่อง Host 
หรือ MAC Address ที่ตรงกับ IP Address 
โพรโทคอล ARP จะหา ARP Cache เมื่อพบ

แล้วจะท�ำการแปลงแพก็เกตทีม่คีวามยาวและ
รูปแบบท่ีถูกต้อง เพ่ือส่งไปยงัเคร่ืองท่ีระบไุว้ได้
อย่างถูกต้อง
	 โพรโทคอล ARP จะปรับปรุง ARP 
Cache ยาวและส่งแพ็กเกตไปยัง MAC Address 
หรือเครื่องที่ตอบมา โพรโทคอล ARP ได้
ก�ำหนดไว้เป็นมาตรฐานภายใต้ RFC 826 โดย
การท�ำงานของโพรโทคอล ARP จะมีรูปแบบ
การท�ำงานในแบบ Broadcast ดงันัน้เครอืข่าย
ทีใ่ช้งานกบัโพรโทคอล ARP ได้จงึต้องเป็นเครอื
ข่ายที่มีการท�ำงานในแบบ Broadcast ซึ่ง
ระบบอีเทอร์เน็ตส่วนใหญ่จะมีการท�ำงานเป็น
แบบ Broadcast จึงสามารถท�ำงานร่วมกบัโพร
โทคอล ARP ได้เป็นอย่างดี

ARP Spoof
	 ARP Spoof (ธวัชชัย ชมศิริ, 2547) 
หรือ ARP Cache Poisoning (S.Manwani, 
2003) คือการโจมตีโดยใช้ช่องโหว่ของโพรโทคอล 
ARP เพ่ือหลอกให้เหยื่อให้หลงกล โดยมีจุด
ประสงค์หลักคือ การจู่โจมแบบ (DoS : Denial of 
Service) เป็นการท�ำให้เครือ่งเหยือ่ไม่สามารถ
สื่อสารกับปลายทางได้อย่างถูกต้อง เป็นผล
ท�ำให้ไม่สามารถใช้งานอนิเทอร์เนต็ได้ และการ
แทรกกลาง (MITM : Man In The Middle) 
เป็นการจู่โจมเพื่อดักจับข้อมูล (Sniff) ต่างๆ 
ของเหยื่อโดยการท�ำงานของ ARP จะมีการส่ง 
ARP Request ออกไปแล้วรอให้มีการ ARP 
Reply ตอบกลับมา ถ้าหากระหว่างที่ก�ำลังรอ
อยูน่ัน้ มผีูไ้ม่หวงัดตีอบ ARP Reply ปลอมกลบั
มา ผู้ที่ได้รับก็จะไม่สามารถทราบได้ว่า ARP 
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Reply นั้นเป็นของจริงหรือปลอม และบันทึก
ข้อมูล MAC Address ที่ไม่ถูกต้องนั้นไว้ใน 
ARP Table ดังภาพที่ 1

ภาพที่ 1. การ ARP Spoof

DHCP
	 DHCP (Dynamic Host Configuration 
Protocol) (R.Droms, 2001) คือโพรโทคอล
ท่ีใช้ในการจัดการจัดสรรการตั้งค่าการเข้าใช้
งานเครอืข่าย เช่น IP Address, Subnet mark, 
DNS หรอืค่าพารามเิตอร์ต่างๆ โดยอตัโนมตัซิึง่
เป็นผลดีต่อผู้ดูแลระบบที่ไม่จ�ำเป็นต้องไป 
ตั้งค่าให้กับเครื่อง Client ทุกๆ เครื่องทีละ
เครือ่งซึง่จะเป็นการยากแก่การจดัการดแูล ดงั
นั้นโพรโทคอล DHCP จะนิยมใช่ในกรณีท่ี
ภายในเครือข่ายมีเครื่อง Client เป็นจ�ำนวน
มาก เพื่อป้องกันปัญหาการตั้งค่าพารามิเตอร์
ที่ซ�้ำซ้อนกัน
	 โพรโทคอลท่ีใช้ในการท�ำงานของ 
DHCP ส่วนใหญ่เป็นลักษณะแบบ Broadcast 
ซึ่งกระบวนการแจกจ่าย IP Address นี้
ประกอบไปด้วย 4 ขั้นตอน คือ DHCPDiscover 
DHCPOffer DHCPRequest และ DHCPAck 
ที่เครื่อง Client กับ DHCP Server จะติดต่อ

กันจนกระทั่งสุดท้ายได้รับ IP Address ที่ไม่
ซ�ำ้กบั Host อืน่ๆ ตลอดจนค่า Configuration 
ที่ส�ำหรับใช้งาน

Gateway
	 Gateway (Shelly, 2004) เป็นจุด
เชื่อมต่อของเครือข่ายที่ท�ำหน้าที่เป็นทางออก
สู่ระบบเครือข่าย บนอินเทอร์เน็ต ท�ำหน้าที่ให้
โพรโทคอลต่างกัน สามารถท�ำการสื่อสารกัน
ได้ หากโพรโทคคอลของเครือข่าย ทั้งสองไม่
เหมอืนกนั Gateway จะท�ำหน้าทีแ่ปลงโพรโท
คอลให้ตรงกับปลายทางและเหมาะสมกับ
อุปกรณ์ที่แต่ละเครือข่ายใช้งานอยู่ด้วย
	 ในการที่ Gateway สามารถส่งข้อมูล
จากเครือข่ายหนึ่งไปยังอีกเครือข่ายหนึ่งได้
อย่างถูกต้องนั้น ตัวของ Gateway เองจะต้อง
สร้างตารางการส่งข้อมลู หรือเรียกว่า Routing 
Table ขึ้นมาให้กับตัวเอง ซึ่งในตารางนี้จะ
ท�ำการบอกว่า Server อยู่ในเครือข่ายใดบ้าง 
และอยู่ภายใต้ของ Gateway ใด ซึ่งตารางนี้
จะมีการปรับเปลี่ยนข้อมูลทุกๆระยะ ส�ำหรับ
เครือข่ายที่มีขนาดใหญ่ และหน้าที่ของ Gateway 
บางตัวอาจจะมีการน�ำฟังก์ชั่นของ Firewall 
ซ่ึงเป็นเหมือนก�ำแพงที่ท�ำหน้าที่ป้องกันไม่ให้
คอมพิวเตอร์ท่ีอยู่เครือข่ายภายนอก เข้ามา
เชื่อมต่อกับเครือข่ายภายในเพื่อเข้าถึงข้อมูล
ต่างๆ

อัลกอริธึม DepMAC-IP 
	 DepMAC-IP (F.Fayyaz and 
H.Rasheed, 2012) เป็นอัลกอริธึมที่ถูกสร้าง
ขึ้นมาตรวจสอบการจับคู่ของ IP Address กับ 
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MAC Address โดยใช้กลไกอัลกอริธึม Dep-
MAC-IP ท�ำการดงึค่าหมายเลข MAC Address 
ของตวัอปุกรณ์เครอืข่าย (OUI, 2014) จ�ำนวน 
3 ไบต์สุดท้าย ในแบบเลขฐาน 16 มาท�ำการ
หาผลรวมทั้งหมด เพื่อให้ได้ผลรวมค่า Seed 
ออกมา จากนั้นน�ำผลรวมที่ได้มาแปลงค่า โดย 
ใช้ Word ที่ 2 ของไบต์ที่ 1 ไบต์ที่ 2 และไบต์
ท่ี 3 ตามล�ำดับ มาท�ำแปลงค่าแบบ XOR 
จ�ำนวน 3 ครั้งจนได้เป็นตัวเลข เพื่อมาใส่ใน IP 
Address ชุดสุดท้าย ดังรูปภาพที่ 2

ภาพที่ 2.  ขั้นตอนการแปลงอัลกอริธึม 

	   DepMAC-IP

	 การตรวจสอบความสอดคล้องของ IP 
Address กับ MAC Address อัลกอริธึมจะ
ท�ำการแปลค่ากลับ โดยใช้แบบย้อนกลับ โดย
ใช้หมายเลข MAC Address ของตัวอุปกรณ์
เครือข่ายใน Word ที่ 2 ของ ไบต์ที่ 3 ไบต์ที่ 
2 และไบต์ที่ 1 ตามล�ำดับ มาท�ำการแปลงค่า
แบบ XOR จ�ำนวน 3 รอบ เพื่อให้ได้ผลรวมค่า 
Sum แล้วจึงน�ำค่า Sum ที่ได้มาตรวจสอบกับ
ค่า Seed ทีไ่ด้มกีารค�ำนวณไว้ในก่อนหน้านีว่้า 
มค่ีาทีต่รงกนัหรอืไม่ (Sum = Seed) ถ้าค่าของ
ทั้งคู่ตรงกัน แสดงว่าไม่ได้เกิดการปลอมแปลง 
(No Posisoning) ของ IP Address กับ MAC 

Address ที่ได้ส่งมา ดังรูปภาพที่ 3

ภาพที่ 3.  ขั้นตอนการตรวจสอบอัลกอริธึม

	   DepMAC-IP

งานวิจัยที่เกี่ยวข้อง
	 DAPS (ณรงฤทธิ์ มะสุใส และสมนึก 
พ่วงพรพิทักษ์, 2555) เป็นระบบการป้องกัน
การปลอมแปลงโพรโทรคอล ARP โดยจะมกีาร
ท�ำงานออกเป็น 2 ส ่วนก็คือ Gateway  
Protection (GP) และ Client Protection 
(CP) โดยจะต้องติดตั้งโปรแกรม CP ในเครื่อง 
Client และ CP จะท�ำการส่ง DHCPRequest 
ไปยัง DHCP Server เมื่อทาง DHCP Server 
ได้รับจะท�ำการตอบกลับ DHCPAck และ GP 
จะท�ำการดึงข้อมูล IP Address กับ MAC  
Address และท�ำ Static ARP ไว้ในตาราง ARP 
ของทาง Gateway เมื่อเครื่อง Client ได้รับ 
DHCPAck ก็จะท�ำการ Static ARP ไว้ที่เครื่อง 
Client ไว้ด้วย เพื่อป้องกันการปลอมแปลง IP 
Address กับ MAC Address ของเครื่อง  
Client ที่เข้ามาใหม่ในระบบเครือข่าย
	 ซึ่งระบบ DAPS จะต้องท�ำการติดตั้ง
โปรแกรมบนเครื่อง Client ซึ่งเป็นวิธีการที่ยุ่ง
ยาก ในกรณีที่มีจ�ำนวนเครื่อง Client เป็น
จ�ำนวนมาก และหากมีการท�ำงานในเครือข่าย
ที่เป็นแบบ Dynamic IP ซึ่งไม่สามารถท�ำงาน
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กับเครือข่ายที่เป็นแบบ Static IP และหาก
ระบบ DAPS ใน DHCP Server เกิดความไม่
ปลอดภยั กจ็ะท�ำให้ข้อมลูของ IP Address กบั 
MAC Address เกิดความผิดพลาดด้วย และ
การตั้งค่าแบบ Authentication (R. Droms 
& W. Arbugh, 2001) ก็อาจจะท�ำให้เกิดการ 
ARP Spoof ในระบบเครือข่ายได้

การด�ำเนินการวิจัย
1. การออกแบบและพัฒนา DHCP Server
	 การออกแบบ DHCP Server (Droms, 
2001) โดยท�ำการเพิ่มโมดูลของอัลกอริธึม 
DepMAC-IP ทีพ่ฒันาด้วยการโปรแกรมภาษา
จาวาเข้าไปไว้ในโค้ดของ MDHCP (MDHCP, 
2014) ซึ่งเป็นโค้ดท่ีเป็นมาตรฐานการท�ำงาน
ของ DHCP Server ขั้นตอนมีดังนี้
	 1) เมื่อเครื่อง Client ท�ำการเชื่อมต่อ
กบัระบบเครอืข่ายจะท�ำการร้องขอ IP Address กบั
ทาง DHCP Server ให้ท�ำการจ่ายหมายเลข 
IP Address มาให้ยังเครื่องของตน
	 2) เครื่อง Client จะท�ำการส่ง DHCP 
Massage ซึ่งเป็นหมายเลข MAC Address ที่
เป็นหมายเลขของตวัอปุกรณ์เครอืข่าย เป็นเลขฐาน 
16 จ�ำนวน 6 Byte ไปยังทาง DHCP Server 
	 3) DHCP Server จะน�ำหมายเลข 
MAC Address ท�ำการค�ำนวณหาหมายเลข
ของ IP Address โดยจะน�ำหมายเลขจ�ำนวน 
3 Byte สุดท้าย โดยใช้ Word ที่ 2 ของไบต์ที่ 
1 ไบต์ที่ 2 และไบต์ที่ 3 ใช้ในการค�ำนวณหา 
IP Address โดยใช้กลไกอลักอรธิมึ DepMAC-IP 
เพื่อในการค�ำนวณให้ออกมาเป็นหมายเลข  
IP Address ชุดสุดท้ายให้กับเครื่อง Client

	 4) เมื่อได้ IP Address กับ MAC  
Address ที่ มีความสอดคล้องกัน DHCP 
Server จะท�ำการ DHCPOffer กลับไปยัง
เครื่อง Client ทันที
2. การออกแบบและพัฒนา Gateway 
	 การออกแบบ Gateway (Shelly, 
2004) โดยท�ำการเพิ่มโมดูลของอัลกอริธึม 
DepMAC-IP ทีพ่ฒันาด้วยการโปรแกรมภาษา
จาวาเข้าไปไว้ในส่วนการท�ำงานของ Gateway 
โดยต้องท�ำการปิด Function ARP เพื่อที่จะ
สามารถแก้ไข้โค้ดโปรแกรม ขั้นตอนมีดังนี้

ภาพที่ 4.  การออกแบบการจ่าย IP Address

	  ของ DHCP Server

	 1) เมื่อมีการส่ง ARP Request จาก
เครื่อง Client มา Gateway โดยภายในแพ็กเกต
ทีท่างเคร่ือง Client ส่งมานัน้จะม ีIP Address 
กบั MAC Address และหมายเลข IP Address 
ของเครื่อง Gateway
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	 2) เมื่อทาง Gateway ได้รับแพ็ตเกต 
ARP Request ที่ส่งมาแล้ว ทางฝั่ง Gateway 
จะท�ำการกรองหมายเลข IP Address กับ 
MAC Address ที่ส่งมาจากเครื่อง Client เพื่อ
ตรวจสอบว่าทั้งคู่มีความสอดคล้องกันหรือไม่
3) หาก IP Address กับ MAC Address ที่ส่ง
มามีความสอดคล้องกัน แสดงว่าไม่เกิดการ
ปลอมแปลงโพรโทคอล ARP (No Poisoning) 
ทางด้าน Gateway จะท�ำการ Static ARP เพือ่
ที่จดจ�ำ IP Address กับ MAC Address คู่นี้
ไว้ในระบบ และท�ำการส่งแพก็เกต ARP Reply 
ท่ีมี IP Address กับ MAC Address ของ 
Gateway กลับไปยังเครื่อง Client และ
อนุญาตให้สามารถใช้งานอินเทอร์เน็ตได้ตาม
ปกติ
	 4) แต่ถ้าหาก IP Address กับ MAC 
Address ที่ส ่งมาไม่มีความสอดคล้องกัน  
(Poisoning) แสดงว่าได้เกิดการปลอมแปลง
โพรโทคอล ARP ขึน้ ทาง Gateway จะไม่ตอบ
กลบั ARP Reply กลบัไปยงัเครือ่ง Client และ
จะใช้เทคนิคของ Gratuitous ARP (IP ARP 
Gratuitous, 2014) โดยส่งแพ็กเก็จให้เปล่า 
กลับไปยังเครื่อง Client ที่อยู่ในระบบทั้งหมด
	 5) เครื่อง Client ในระบบก็จะได้รับ
แพ็กเก็จที่ทาง Gateway ส่งมาให้ โดยจะมีมี  
IP Address กับ MAC Address ท่ีถูกต้อง  
เพื่อจับคู่กันและสามารถใช้งานอินเทอร์เน็ต 
ได้ปกติ

ภาพที่ 5.  การออกแบบการตรวจสอบของทางฝัง 

	   Gateway

การประเมินผลการวิจัย
	 งานวิจัยนี้ได้ท�ำการทดสอบที่ห้อง
ปฏิบัติการคอมพิวเตอร ์ สาขาวิทยาการ
คอมพวิเตอร์ คณะวทิยาศาสตร์และเทคโนโลยี 
มหาวิทยาลัยราชภัฏสุรินทร์ จ�ำนวน 3 เครื่อง คือ
	 1) เครือ่งคอมพวิเตอร์ DHCP Server 
และ Gateway ทีม่กีารแก้ไขฟังก์ชัน่การท�ำงาน
ให้มีการค�ำนวณและตรวจสอบ IP Address 
จาก MAC Address โดยใช้กลไกอัลกอริทึม 
DepMAC-IP
	 2) เครือ่งคอมพวิเตอร์ PC ทีเ่ป็นเหยือ่ 
มีการใช้งานอินเทอร์เน็ตทั่วไป
	 3) เครือ่งคอมพวิเตอร์ PC ทีใ่ช้ส�ำหรบั
การท�ำ ARP Spoofing กบัเคร่ืองคอมพิวเตอร์ 
PC ที่เป็นเหยื่อในระบบเครือข่ายอีเทอร์เน็ท
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โดยผลการประเมนิผลของงานวจิยัจะแบ่งออก
เป็น 2 ส่วนดังนี้
1. ผลการทดสอบประสิทธิภาพการท�ำงาน
ของ DHCP Server กับ Gateway
	 การทดสอบจะใช ้วิ ธีการการวัด
ประสทิธภิาพการท�ำงานของเคร่ืองคอมพวิเตอร์
ที่เป็น DHCP Server และ Gateway โดย
เปรียบเทียบการท�ำงานของคอมพิวเตอร์
ระหว่างคอมพิวเตอร์ DHCP Server กับ Gateway 
ในรูปแบบทั่วไปกับคอมพิวเตอร ์ DHCP 
Server และ Gateway ที่มีการใช้กลไกของ 
อัลกอริธึม DepMAC-IP ทั่วไป เพื่อเก็บค่าการ
ประมวลผลของ CPU และค่าการใช้พื้นที่ของ
หน่วยความจ�ำ เป็นเวลาทั้งสิ้น 360 นาที
ผลของประสิทธิภาพการท�ำงานของ CPU
	 CPU มีการท�ำงานที่ลดลงเนื่องจาก 
DHCP Server กบั Gateway มกีารท�ำงานจาก
การตรวจสอบโพรโทคอล ARP เพียงครั้งเดียว
และท�ำการเก็บค่าของ Static ARP ที่ถูกต้อง
ไว้ ในกรณีที่มีการท�ำงานโพรโทคอล ARP ใหม่
จึงไม่มีความจ�ำเป็นท่ีจะต้องประมวลผล IP 
Address กับ MAC Addressขึ้นมาใหม่ดังภาพที่ 6

ภาพที่ 6. ประสิทธิภาพการท�ำงานของ CPU

ผลของประสิทธิภาพการท�ำงาน Memory
	 มีการใช้หน่วยความจ�ำในปริมาณที่
น้อยลง เนือ่งจาก DHCP Server กบั Gateway 
มีการตรวจสอบโพรโทคอล ARP เพียงครั้งเดียว
และท�ำการเก็บค่าของ Static ARP ไว้ จึง
ปริมาณของหน่วยความจ�ำก็จะเก็บแค่ค่าของ 
Static ARP ที่ถูกต้องไว้เท่านั้นดังภาพที่ 7

ภาพที่ 7. ประสิทธิภาพการท�ำงานของ Memory

2. ผลทดสอบความสามารถในการป้องกัน
การปลอมแปลงโพรโทคอล ARP 
	 การทดสอบการดักจับข้อมูลจาก
โปรแกรม Cain and Abel (Cain & Abel, 
2009), Arp Spoof (Kali Linux, 2014) และ 
Ettercap (Kali Linux, 2014) บนระบบปฏบิติั
การ Kali Linux (Kali Linux, 2014) โดยจะ
ท�ำการปลอมแปลงโพรโทคอล ARP จ�ำนวน  
30 รอบ โดยก�ำหนดค่าความเชื่อมั่นของ  
(Confident Interval) (Easton & McColl, 
2004) โดยจะท�ำการตรวจจับการปลอมแปลง
โพรโทคอล ARP ในรูปแบบการท�ำงานของ
เครือข่ายอีเทอร์เน็ทในรูปแบบการท�ำงานทั่วไป 
เปรียบเทียบกับระบบเครือข่ายอีเทอร์เน็ทท่ีมี
การใช้กลไกของอลักอรธิมึ DepMAC-IP เข้าไป
เพื่อใช้ในการตรวจสอบการท�ำงานของโพรโทคอล 
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ARP ซึง่การท�ำงานในเครอืข่ายอเีทอร์แบบเดมิ
จะไม่สามารถป้องกนัการเข้าแทรกการสือ่สารได้ 
แต่ระบบที่ได้มีการพัฒนาข้ึนสามารถท่ีจะ
ป้องกนัการเข้าแทรกการสือ่สารได้ร้อยละ 100 
ดังตารางที่ 1
ตารางท่ี 1 ผลการทดสอบการเข้าแทรกการ
สื่อสาร (MITM)

สรุปผลงานวิจัยและข้อเสนอแนะ

	 ปัญหาการปลอมแปลงโพรโทคอล 

ARP เป็นปัญหาทีส่่งผลเสยีอย่างมากต่อระบบ

เครือข่ายอีเทอร์เน็ท มีความพยายามในการ

ออกแบบและพัฒนาระบบที่ยังไม่สามารถน�ำ

ไปใช้งานได้จรงิ เนือ่งจากปัญหาหลายประการ 

งานวิจัยนี้จึงออกแบบและพัฒนา DHCP 

Server และ Gateway ท่ีสามารถท�ำให้ IP 

Address และ MAC Address มีความ

สอดคล้องกัน ซึ่งน�ำไปใช้การตรวจสอบการ

ปลอมโพรโทคอล ARP ได้ โดยได้พัฒนาระบบ

โดยใช้ภาษาจาวา แล้วท�ำการทดลองบน      

เครอืข่ายจรงิ พบว่าสามารถป้องการเข้าแทรก

การสือ่สารได้ร้อยละ100 สรปุได้ว่าผูใ้ช้งานจะ

ได้ระบบเครอืข่ายทีม่คีวามมัน่คงและปลอดภยั

จากการดักจับข้อมูล

	 ในการพัฒนาต่อยอดของการป้องกัน

การปลอมแปลงโพรโทคอล ARP นัน้ อาจเพิม่เติม

ในส่วนของการตรวจสอบหมายเลข IP Address 

โดยการแปลงค่าของ MAC Address จาก 3 

byte เป็น 6 byte เพ่ือให้เชื่อมั่นได้ว่าจะได้

หมายเลข IP Address ที่ไม่มีความซ�้ำซ้อนกัน
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